





上海戏剧学院网络与信息安全突发事件应急处置预案






        
目的

随着学校信息化建设的不断深入，校园网络已成为教学、科研、办公、演出等活动的重要支撑平台。因此加强校园网络与信息安全突发事件应急处置能力，保障学校的教学秩序的正常运行，是目前面临的一项重要任务。
        当突发事件发生时，必须尽一切可能快速恢复运行环境和数据，为此制定本预案。

第一章 突发事件分级
        根据突发事件的可控性、严重程度和影响范围，共分为三级：Ⅰ级(一般)、Ⅱ级(较大)和Ⅲ级(重大)。
        1.Ⅰ级(一般)。网络设备或某信息系统故障，对部分师生员工和个别部门的权益有一定影响，但不危及学校安全、学校秩序、学校公共利益的突发事件；或者两小时内可以恢复的网络突发事件。
        2.Ⅱ级(较大)。某一区域的网络或信息系统瘫痪，对许多师生员工和多个部门的权益有影响，对学校安全、学校秩序和学校公共利益造成一定损害的突发事件，或者24小时内可以恢复的网络突发事件。
        3.Ⅲ级(重大)。重要网络与信息系统造成全校性瘫痪，对学校安全、学校秩序和学校公共利益造成严重损害的突发事件。或者24小时内无法恢复的网络突发事件。

      第二章 应急处理组织及职责
        设立院信息与网络安全突发事件处置领导小组（以下简称：应急事件领导小组），负责信息网络安全事件的组织指挥和应急处置工作。
组长由分管院信息化工作的校领导担任，副组长由信息化办公室主任担任，各行政部门及院系负责人组成网络与信息安全领导小组成员。领导小组主要职责：
（一）负责贯彻落实上级网络与信息安全工作的部署和要求，依据“谁使用、谁主管、谁负责”的原则，加强网络与信息安全工作的领导，落实工作责任。
（二）研究制定网络与信息安全管理制度，落实相关措施，确保网络与信息安全稳定运行。
（三）负责开展网络与信息安全的工作检查。
（四）负责统筹、协调全校网络与信息安全事件应急工作，并配合上级主管部门和当地网信部门做好网络与信息安全相关应急处置工作。
领导小组下设办公室，办公室设在信息化办公室，各职能部门、院系网络信息员为网络信息安全联络人，负责具体日常事务。

        第三章 信息与网络安全突发事件处理原则
        1.预防为主。立足安全防护，加强预警，重点保护基础网络和关系学校安全、学校稳定的重要信息系统，采取多种措施，充分发挥各方面的作用，共同构筑全校信息与网络安全保障体系。
        2.快速反应。在信息与网络安全突发事件发生时，按照快速反应机制，及时获取充分而准确的信息，跟踪研判，果断决策，迅速处置，最大程度地减少危害和影响。
        3.分级负责。按照“谁主管，谁负责”的原则，建立和完善安全责任制及联动工作机制。
        4.常备不懈。加强技术储备，规范应急处置措施与操作流程，定期进行预案演练确保应急预案切实有效，实现网络与信息安全突发公共事件应急处置的科学化、程序化与规范化。
        5.对于关键岗位平时应做好人员储备，确保一项工作有两人能操作。

第四章 网络与信息安全突发事件的报告与处置
        1.事件发生并得到确认后，有关人员应立即将情况报告应急事件领导小组领导，由领导决定是否启动预案。
        2.相关工作人员进入应急处置工作状态，对相关事件进行跟踪，密切关注事件动向，协助调查取证，进行现场保护，系统恢复等工作，并且随时将新情况报告领导。
        3. 一旦发生相关人员不在岗的情况，由备用人员上岗操作，并向领导汇报情况。

第五章 突发事件应急处置预案
        Ⅰ级突发事件预案
                 ♦ 由事件相关中心组织人员进行处置。
                ♦ 如果需要其他中心协助的，可以由信息办主任进行协调，接到协助请求后，相关部门应该立即派出人员给予技术支持。
                ♦ 事件处置相关人员应及时到位，检查事件发生原因，迅速恢复设备和系统。
                ♦ 事件处置完毕后，相关人员应在1小时内向上级主管部门上报事件发生的原因和处置情况。
        Ⅱ级突发事件预案
                ♦ 由应急事件领导小组组织人员进行处置。
                ♦ 事件处置相关人员应及时到位，检查事件发生原因，迅速恢复设备和系统。
                ♦ 事件处置完毕后，相关人员应在1小时内向上级主管部门上报事件发生的原因和处置情况。
                ♦ 如遇节假日或双休日，信息办全体老师将执行24小时轮班工作制，为师生员工做好咨询工作。
        Ⅲ级突发事件预案
                ♦ 由应急事件领导小组组织人员进行处置。
                ♦ 事件处置相关人员应及时到位，检查事件发生原因，迅速恢复设备和系统。
                ♦ 经过技术人员确认自己无法有效处置的，应立即向校内有关单位或校外有关厂商或网络运营商请求紧急支援。
                ♦ 事件处置完毕后，相关人员应在1小时内向上级主管部门上报事件发生的原因和处置情况。
                ♦ 如遇节假日或双休日，信息办全体老师将执行24小时轮班工作制，为师生员工做好咨询工作。
         突发事件应急处置具有一定的技巧性和艺术性，在实际的应急事故处置过程中应注重创新及实效，切实加强我校信息与网络安全突发事件应急处置机制建设，提高应急事件的处置能力，最大限度地减轻信息与网络安全突发事件的危害，保护学校的公共利益，维护学校正常的教学、科研和管理秩序。
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